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ENSAYO por Ricardo Martinez Isidoro

EL ARMAMENTO Y EL MATERIAL

REFLEXIONES

SOBRE

LOS CONFLICTOS ASIMETRICOS

El conflicto de Irak
viene proporcionando
ensefianzas y preocu-

paciones de futuro a
los analistas estraté-
gicos que ven en él,

y en Afganistan, un
muro de contencién
ante el expansionismo
del fundamentalismo
militar islamista

1 calificativo de militar aplicado al fundamentalismo islamista que ha

aparecido en estos conflictos quizd puede extrafiar ante una percepcion

que se define, demasiado a menudo, como espiritual y religiosa, y en
algunos casos como teoldgica. Pero los hechos estdn ahi y se debe admitir que
nunca Occidente ha sufrido, de un solo golpe, ataques tan mortiferos, asimi-
lables a una explosion nuclear quirtrgica, los del 11-S en Estados Unidos, y a
una operacion de fuerzas especiales los del 11-M y 7-], en Espafia y Gran Breta-
fia, y todo ello con un coste muy reducido, practicamente a precio de saldo. La
reciente experiencia de los ataques coordinados en Bombay, con una alta ex-
hibicidn de planeamiento y ejecucidn detallados, impulsa de nuevo a calificar
a estos hechos como practicamente ‘militares’, si no fuera porque tal término
debe ser reservado para acciones con cddigo ético, solidarias, y con alto conte-
nido de servicio, tanto nacional como internacional.

Si esto es cierto en el nivel estratégico, en el tdctico militar lo sucedido en los
conflictos citados, sobre todo en Irak, constituye una auténtica revolucién en los
asuntos relacionados con el armamento, el equipo, la organizacién de las Unida-
des para el combate, las tacticas y los procedimientos, las operaciones de infor-
macion, las actividades civico-militares (CIMIC), etc. El problema con el que se
encuentran las tropas alli destinadas es que necesitan todos estos cambios con la
mayor urgencia, no solamente para obtener el €xito en sus misiones si no para su
propia supervivencia, que es algo perentorio per se, dado que las bajas propias son
dificiles de asumir por el mundo politico-medidtico occidental.

En este sentido, las operaciones en Irak inicialmente, y en el resto de los
conflictos asimétricos en general, han lanzado un reto espectacular a la in-
dustria de defensa occidental. Ahora menos que nunca es tolerable que los
industriales del ramo vayan por libre en la obtencion de material, armamento
y equipo estandar “para cualquier conflicto convencional que se pueda dar”; ni
siquiera es valida la guia a largo plazo que suponia la revolucion de los asun-
tos militares, referencia avanzada de hace muy pocos afios.

Como reflexion mas incisiva sobre estas necesidades de adaptacion habria
que intentar preguntar a los contingentes allf enviados qué es lo que precisan

y para cudndo lo necesitan, abriendo decididamente el proceso de las leccio-
nes aprendidas y adoptando rdpidamente las soluciones requeridas. En mu-
chos casos no serd necesario iniciar un proceso, costoso en tiempo sobre todo,
sino transformar alguna de las caracteristicas -

de los materiales existentes para alcanzar un
mayor rendimiento en las operaciones.

El Proceso de Adquisicion de Armamen-
to por Fases (PAPS), largo y tedioso pero ne-
cesario para evitar errores y obtener lo que
se necesita -a veces se obtiene material dife-
rente de lo que la industria ofrece- deberia
también adaptarse a esta nueva situacion,
generando elementos para las tropas que
no se desvien apenas de los requerimientos
iniciales. Para ello es necesario que indus-
tria de defensa y expertos en operaciones
se reunan en las primeras y ultimas fases
del proceso. Pero sobre todo es preciso que
estén convencidos de que algo ha cambia-
doy que sélo viviendo en simbiosis perma- OO X0
nente se va a ganar a ese enemigo de corte asimétrico que conoce perfecta-
mente las fisuras del mundo occidental.

Los industriales de defensa precisan objetivos claros para su planeamiento
en los dmbitos de la investigacidn, de su efectividad con las restricciones tempo-
ralesactualesy enla de obtencidn de beneficio, fin claro de la actividad empresa-
rial. Ya no es posible asumir que la industria de armamento, fundamentalmen-
te, no conozca las Fuerzas Armadas, no sepa de su organizacion, de las nuevas
tdcticas y procedimientos por ellas utilizadas y, sobre todo, de sus necesidades y
programas a corto y largo plazo. Tampoco deben ser ignorantes de los resultados
de los productos que crean. Todo ello exige una nueva postura del ramo militar
con respecto a la industria de defensa y viceversa, una postura comun.

Vehiculo STRYKER, concebido

especialmente para los conflictos
asimétricos y la querra irreqular.

UNA DEFINICION

Las guerras asimétricas se dan entre
dos enemigos totalmente desiguales y
con fuerzas dispares. Este es el caso de
Irak o de Afganistan. El error perma-
nente de Estados Unidos en Vietnam,
Irak o Somalia ha sido el de olvidar
las lecciones aprendidas. ;Y cual es la
mas importante? Que tienes que tener
de tu parte a la poblacion, tanto la de
esos paises como la del tuyo propio.
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Los industriales
de defensa
precisan
objetivos
claros para
PLANIFICAR la
investigacion, la
efectividad con
las restricciones
temporales y en
la obtencion de
beneficio

El Planeamiento de Defensa, que comenzaba ciclicamente con la Di-
rectiva de Defensa Nacional, para continuar con la Militar, acababa con
la obtencién del Objetivo de Fuerza Conjunto, tras un proceso siempre
complicado. Es necesario reconocer que este planeamiento, que se preten-
dfa corriera paralelo con el de la OTAN, no tuvo a menudo la financiacién
suficiente que hiciera realidad los objetivos buscados, que por otra parte
se ofrecian a la Organizacién Atldntica en toda su plenitud orgdnica. La
disuasion nuclear que poseian los Grandes, en especial la entonces Union
Soviética y los Estados Unidos, servia de paraguas atenuador de las debi-
lidades en armamento y material convencionales, en que las potencias
medias incurrian por razones fundamentalmente de politica interior, no
muy comprometidas por ello con la defensa y muy alejadas del concepto
de seguridad, que hoy dia impera; “la confortabilidad de sentirse bajo el
paraguas iba pareja con no querer mirar la lluvia que caia”.

FUERZA DESPLEGABLE

Con la integracion en la OTAN y el acceso a mayores responsabilidades de la
UE en materia de seguridad y defensa, nacerian los actuales y vigentes com-
promisos de capacidades, tanto de Praga como de Helsinki, respectivamente.
El nuevo planeamiento por capacidades se compromete mds con los objetivos,
busca completar, a nivel colectivo, los elementos necesarios para disponer,
multinacionalmente, de una fuerza desplegable capaz de operar en los con-
flictos que se dan hoy en dia, siendo también previsor con las que precisan los
escenarios a los que se acudird en solitario. Habria que reflexionar sobre las
dificultades financieras, que al no existir un compromiso de mantenimiento
de gasto a largo plazo, pueden llevar al traste con esta politica mds realista de
planeamiento de armamento y material.

Todos estos aspectos parecen razonables, se trata de un planeamiento gene-
ral, pero lo que realmente se precisa a corto plazo es quizds lo que constituye el
aspecto mds crucial de las operaciones actuales de apoyo a la paz.

En este sentido, las funciones de combate y las capacidades opera-
tivas podrian ser una referencia sobre la evolucidn de las necesidades
y de la rapidez que se precisa en los procedimientos de las lecciones
aprendidas. Aprender y adaptar, rdpidamente, es imperativo para las
Fuerzas Armadas de hoy, que se enfrentan a un enemigo muy fluido,
tremendamente observador de las debilidades de la Fuerza, de las con-
troversias multinacionales sobre su empleo (caveats), fruto del man-
dato nacional expresado en sus Reglas de Enfrentamiento, e incluso de
las facilidades que para sus fines ofrecen las politicas nacionales de los
paises que envian contingentes.

El enemigo actua en los diferentes niveles en los que se desarrolla la
actividad normal el mundo occidental. Si consideramos el &mbito politico
militar, suactuacion predilecta es sembrar el terror en las retaguardias, dar
la sensacion de que cualquier atentado es posible y de que nada se abstrae
de ser alcanzado por sus células durmientes en la confiada sociedad. En
este nivel juega la partida de la opinidn publica, para desmovilizarla en
torno al apoyo de las operaciones militares que conduce. Es el dmbito de la

politica, de la conduccidn general del pafs; su proteccion descansa en todas
las medidas generales y en los cuerpos y servicios especializados.

En este nivel, ante la elevada utilizacién por el enemigo de los sistemas de
informacién basados en Internet, columna vertebral de su sistema de man-
do y control, es prioritaria la investigacion y desarrollo de las capacidades de
guerra electronica que impidan el uso de la Red para actividades terroristas y
protejan a su vez las propias, tanto las instalaciones estratégicas como de los
sistemas de informacion para mando y control de la fuerza desplegada.

Si algo destaca sobremanera en las ope-
raciones recientes es la eleccion que realiza
el enemigo sobre el escenario y la modalidad
de combate que prefiere, en los que aplica
sus capacidades de insurgente con gran ren-
dimiento; estos serfan el medio urbano y el
combate préximo.

Si se atiende a los andlisis realizados por
los expertos en operaciones de los paises que
han intervenido en Irak, la distancia media de
combate con la insurgencia, en los encuentros
armados que se han producido, estarfa en tor-
no a los 20 metros; la mayoria de los mismos se
han situado en ciudades y pueblos densamen-
te urbanizados, con calles estrechas y cons-
trucciones dificiles de aislar por sus terrazas
de conexion superior, sin espacio apenas para
desplegar y mucho menos para usar las armas
de tipo medio y pesado, que se convierten en
ineficaces, como lo son también los medios de
transmisiones no adaptados a ese ambiente.

En este contexto, las funciones o sistemas de combate, que se comple-
mentan para obtener una capacidad operativa robusta frente al enemigo, se
desequilibran al no poder desarrollar todo su potencial. Se trata, sin ser ex-
haustivo, de destacar algunos aspectos significativos.

OPERACIONES CONVENCIONALES

La funcion Maniobra, bdsica en las operaciones convencionales, queda muy
limitada por las razones expuestas anteriormente, incluso la maniobra aero-
movil, que sobre la base de helicpteros podria paliar estas debilidades, es muy
amenudo prohibitiva debido al empleo, profuso, de medios ligeros antiaéreos,
tipo MANPAD [medios ligeros antiaéreos manejados por una sola personal, de
los que se sabia habia en Irak, por ejemplo, mds de 5.000 sin control a princi-
pios del 2004.

Cobran especial importancia los medios adaptados a estos nuevos escena-
rios, los vehiculos de combate con proteccion contra cohetes contra carro tipo
RPG, resistentes a las minas conocidas, con suficiente proteccién contra los
explosivos-trampa (IED,s) mas usuales, con capacidad de respuesta sin exposi-
cién del tirador, con medios de evasidn, y facilmente utilizables para la escolta

Vehiculos resistentes a las minas
v disefiados para hacer frente a
las emboscadas en Afganistdn.
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Es PRIORITARIA
la investigacion
y desarrollo de
las capacidades
de guerra
electronica que
impidan el uso
de la Red para
actividades
terroristas y
protejan a su
vez las propias

de convoyes, que serd una de las actividades mds frecuentes en este tipo de
operaciones. Se trataria de obtener un vehiculo de combate que reuniera toda
la filosoffa de lecciones aprendidas en estos ultimos afios.

Los desarrollos referentes a la mejora de la capacidad del tirador, alzas espe-
ciales, calibres adaptados a la resistencia de muros y obstdculos, medios para
el tiro indirecto y nocturno, detectores de movimiento a través de paredes, etc,
y sus simuladores, son absolutamente necesarios.

La funcién Inteligencia es vital; la adaptacion de los medios convenciona-
les a este tipo de operaciones, necesitadas de capacidades que detecten objeti-
VOS con mayor precision, es crucial y debe evolucionar a medida que la situa-
cién del enemigo lo demande. Cobra especial importancia todo lo relativoala
obtencion de informacidn por fuentes humanas (HUMINT), medios seguros
de comunicacidn, sistemas de almacenamiento de informacion encriptados,
facilmente consultables y relacionables, etc. La adaptacion de los diferentes
tipos de UAV,s a las misiones y escenarios, disponiendo de una gama amplia
de posibilidades, se antoja imprescindible.

SISTEMA INTEGRADOR

La funcién Mando y Control, sistema integrador de todos los esfuerzos, es
siempre vital, aunque en este caso, dado el ambiente multinacional en que se
realizan estas operaciones, es prioritario que los sistemas CIS sean interope-
rables, disponiendo de las necesarias pasarelas que lo aseguren. Otro aspecto
crucial es la accesibilidad de las comunicaciones de cada contingente, y sus
patrullas, a las diferentes bases multinacionales, aspecto que para su seguri-
dad constituye una dolorosa leccion aprendida.

La funcién Apoyo Fuegos, sin que deje de ser oportuno su empleo en al-
gun momento definitivo de la operacién (Imposicién de la Paz), no tiene una
relevancia similar a la que posee en las operaciones de corte convencional,
sin embargo su organizacion, sus sistemas de mando y control, sus sensores
para la adquisicidn de objetivos, etc son susceptibles de ser utilizados aunque
adaptados a las nuevas misiones.

El apoyo aéreo por el fuego, llegado el caso, podrd ser imperativo precisan-
dose una excelente coordinacién y unos medios de sefialamiento y comunica-
cién adaptados al ambiente urbano.

La funcién Defensa Aérea tiene su especial importancia en el dmbito estra-
tégico militar y operacional, especialmente en lo que se refiere a objetivos ene-
migos tipo RENEGADE [operacidn de defensa aérea, especialmente diseflada
trasel 11-S para hacer frente a los ataques terroristas que vienen por aire], pero
en el dmbito tdctico adquiere su principal relevancia para contribuir a la eli-
minacion de la amenaza tipo RAM [bombardeos aleatorios] de cohetes y mor-
teros de la insurgencia. La adaptacion de los sistemas de mando y control, y del
fuego antiaéreo, a este tipo de accion enemiga, que atenta fundamentalmente
contra la proteccion de la fuerza, debe ser acometida con decision debido a la
mejora progresiva de esta agresion dentro de las tdcticas de la insurgencia.

La Movilidad, Contramovilidad y Proteccidn, tienen una gran trascenden-
cia en estas operaciones, en especial por los medios de fortificacion sui generis
que son empleados, generalmente prefabricados, méviles y practicamente no

integrables en una defensa de conjunto. Los atentados ‘tipo Nassyrilla’, contra
las fuerzas italianas en octubre del afio 2003, dieron una leccién a todos los
contigentes sobre la necesidad de realizar obras de defensa mucho mds inte-
gradas en las diferentes bases en territorio iraqui.

En lo que se refiere a movilidad, la lucha contra los IED,s constituye una de
las asignaturas evolutivas mds importantes en el dmbito de la contrainsurgencia,
que recuerda la vieja dualidad entre el escudo y la lanza, o entre el proyectil y la
coraza. Los desarrollos de material en torno a los inhibidores, o en la deteccion
de los explosivos componentes, apoyada por
opciones de inteligencia, de reconocimiento
etc, con medios sofisticados de ultima genera-
cioén ,son imprescindibles para continuar en
la lucha contra estos elementos que producen
el mayor ndmero de bajas. La necesidad de un
centro de coordinacién y difusidon de de infor-
macion sobre IED.s, con medios CIS [Mando y
Control] seguros, es ya detectada por todos los
equipos TEDAX [de desactivacion de explosi-
vos]| participantes en operaciones.

Todos los equipos que mejoren la protec-
cion de la fuerza, como sistemas de alarma,
difusién de consignas, identificacién amigo-
enemigo, prevencion del fuego amigo, etc,
significan un campo poco traducido en rea-
lizaciones de material.

La funcién apoyo logistico, tan importan-
te en s misma, estd a menudo carente de de-
sarrollos fdciles de alcanzar, como son los de
proteccion directa contra las acciones insurgentes de los vehiculos logisticos,
muchas veces instalada solo en los de combate que les escoltan. Ni que decir
tiene que es absolutamente imprescindible proteger del mismo modo a las
UTE,s [Unidén Temporal de Empresas] que desarrollan la externalizacion, o po-
der identificar y seguir los recursos en los largos itinerarios que normalmente
recorren, a través de un centro de control logistico desplegable.

La Unidades que han participado en operaciones conocen perfectamente
sus necesidades para este nuevo ambiente; poseen una herramienta informati-
ca descentralizada en la que expresan sus carencias, no de material en plantilla
sino de materiales que les puedan resolver los nuevos requerimientos opera-
tivos; solo hace falta que entren en ella, y participen, los empresarios de la
industria de la defensa. Las Fuerzas Armadas deben mostrar a estos industriales
las entrafias de los Ejércitos, sus misiones, sus reestructuraciones, sus objetivos de
capacidades en todos los horizontes posibles, en definitiva sus necesidades evolu-
tivas. El tiempo y el nuevo tipo de enemigo han pasado por encima de los pro-
cedimientos anticuados que protegian falsos secretos, ahora es el momento de
dar lo mejor a nuestros soldados para que alcancen sus objetivos con fiabilidad
y sobre todo con la mejor proteccidn, aspectos a los que la industria de defensa
es capaz de atender. m

STRYKER de la 2% Division
de Infanteria, en un
campo de maniobras.

M 984, camion pesado
de alta movilidad tdctica.





