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TECNOLOGIA / INNOVAC'ON por Fernando Davara

OTRA FACETA DE LA SEGURIDAD NACIONAL

El concepto de Seguridad
Nacional se ha ampliado
a aspectos financieros,
economicos, culturales y
otros, de igual forma que
las organizaciones y em-
presas han ido adoptando
conceptos tradicionales
de los servicios de inteli-
gencia. Ante esta nueva
situacion, cabe pregun-
tarse: ;Quiénes deberian
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EN LA EMPRESA PRIVADA

por Alejandro Klecker de Elizalde

ctualmente hay una proliferacion de empresas, metodo-
Alogias y cursos dedicados a la Inteligencia. Se han crea-
do Catedras en Universidades como la Rey Juan Carlos y la

Carlos Il o cursos especializados en la Francisco de Vitoria y existe
una publicacion de muy buen nivel: Inteligencia y seguridad: Revis-
ta de andlisis y prospectiva. En definitiva, el tema esta de moda.
Sin embargo, exis-

te confusion en cuan-

| ’
to a una serie de
conceptos  basicos:
Vigilancia, Inteligen-
cia Tecnolodgica (IT,

responsabilizarse de la
gestion del conocimiento
obtenido sobre las ame-
nazas y oportunidades
industriales, econdmicas
y financieras que apa-
recen en los escenarios
globales?

ace pocas fechas aparecid
en los medios una noticia
de agencia donde, bajo

el titulo Obama preocupado por la
Inteligencia Econdmica, se hacia re-
ferencia a una informacién propor-
cionada por el Director de la CIA,
Leon Panetta, comentando que el
Presidente Estadounidense recibia
a diario un informe sobre Inteligen-
cia Econdémica.

Esta declaraciéon complemen-
taba a otra similar, aparecida ante-
riormente, referente a la presenta-
cién ante el Senado de EEUU del
informe anual del Director de la
Inteligencia Nacional; en su expo-
sicion, Dennis Blair sefialaba que la
crisis econdmica global es la prin-

cipal preocupacién inmediata de
seguridad para el gobierno de su
pafs, superando en importancia al
terrorismo.

Noticias e informaciones como
éstas denotan un hecho cada dia
mas relevante: la aparicién de una
nueva perspectiva de Inteligencia,
la Econdmica, sucesora de antiguos
conceptos, como factor clave para
la Seguridad de los Estados.

El origen de esta nocién refor-
mada surge, como en otros varios
casos, del cambio en el entorno es-
tratégico del siglo XXI que comen-
z6 a producirse a partir del final de
la guerra fria, donde los conceptos
cldsicos de Seguridad y Defensa
se han visto desplazados por otras

amenazas y riesgos propios de un
mundo mucho mds complejoy glo-
balizado.

Uno de los aspectos destacados
de esta nueva concepcion de la Se-
guridad es su ampliacion hacia as-
pectos comerciales, tecnoldgicos,
financieros, etc., con la consecuen-
te aparicion de dreas y espacios de
actuacién donde planear estrate-
gias y aplicar tdcticas, en términos
de competencia y competitividad,
industriales, financieros y tecno-
l6gicos, frente a adversarios de di-
versa complejidad y en escenarios
globales.

No es dificil encontrar multiples
muestras de los nuevos riesgos,
como por ejemplo en el debate,

en adelante), Inteli-
gencia Competitiva o Empresarial e Inteligencia Econdmica. Creo que
hay expertos académicos que son muy capaces de establecer analisis
mas detallados de cada una de ellas y, sobre todo, acotar el ambito y
limites. Recientemente, el Ministerio de Defensa publicaba el Glosario
de Inteligencia, obra de consulta recomendada.

Adicionalmente, el Ciclo de Inteligencia, tal y como se entiende en
OTAN, CIA o CNI, presenta unos elementos practicamente comunes. En
todas las fases del mismo podemos incluir las de IT.

Las Fuerzas Armadas, en su proceso de toma de decisiones, utilizan
una parte importante de todas y cada una de las ‘inteligencias’ men-
cionadas. En esta colaboracion me centraré en la Vigilanciay la IT (o la
aplicacion de analisis a la anterior) y al papel que juegan las patentes
en estos campos.

Eludiendo el tema académico, y para simplificar, diremos que la
Vigilancia es la recopilacion de fuentes de informacion de variada in-
dole. Esta se puede hacer mediante la suscripcién y acceso a revistas
especializadas y consulta a paginas Web mediante buscadores de Inter-
net. También incluiremos patentes y tesis doctorales.

Una vez que tenemos esta informacion, el analista emprende dos
vias: o sufrir un proceso de intoxicacion informativa y dedicar muchos
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no exento de preocupacion, que se
suscité en Espafia hace pocos me-
ses ante la posibilidad de que una
empresa extranjera pudiera hacer-
se con el control de una compafia
privada espafiola suministradora
de servicios publicos de cardcter
estratégico.

Ante situaciones como ésta cabe
preguntarse si en este mundo glo-
balizado la defensa de los intereses
econdmicos de un pafs es potestad

macién y su andlisis para transfor-
marla en conocimiento e inteligen-
ciaenapoyo alatoma de decisiones
estratégicas, en cualquier dambito de
actuacion, para ayudar a la compe-
titividad de las organizaciones, a la
proteccion de los intereses econd-
micos, tecnoldgicos, comerciales y
alaseguridad de los Estados.

La Inteligencia Econdmica es
algo mds que un procedimiento de
obtencion y andlisis de informa-

cubrimiento de nuevo conocimien-
to (KDD) o de procesamiento, ana-
lisis y apoyo a toma de decisiones
(EIS, DSS, OLAP)

-Obtencidn de informacidn sola-
mente a partir de fuentes abiertas,
es decir, aquellas disponibles publi-
camente o que, sin estar clasifica-
das, su acceso o distribucién publi-
ca estd limitado (fuentes cldsicas,
imdgenes de satélite, literatura gris,
Internet, Web 2.0).

En EEUU, la crisis economica global es la principal
preocupacion inmediata para la Administracion de Obama,
superando EN IMPORTANCIA al terrorismo

del Estado, que en este caso utili-
zarfa sus Servicios de Inteligencia,
o debe ampliarse a otros sectores
privados, empresas, asociaciones y
organizaciones.

La respuesta la proporciona la
moderna percepcién de la Inteli-
gencia Econdmica, orientada hacia
la gestion de informacion estratégi-
cade utilidad para todoslosactores,
como contribucién al desarrollo de
lo privado y elemento clave en la
prevencion y mitigacién de efectos
de riesgos derivados de situaciones
de debilidad o dependencia estraté-
gica, asegurando asila defensa de la
seguridad nacional.

{Qué significa realmente el tér-
mino Inteligencia Econémica?

Si bien los andlisis de informa-
cién econdmica han sido préctica
habitual de los Servicios de Inteli-
gencia, esta nueva concepcién pue-
de considerarse como una discipli-
na emergente que comprende un
proceso continuo y permanente de
planificacién y obtencién de infor-

cion; abarca las dos dimensiones
cldsicas de cualquier Inteligencia:
proceso y producto, desarrollados
por un conjunto de personas, con-
ceptos, métodos y herramientas
que llevan a cabo acciones coordi-
nadas de busqueda, obtencion, tra-
tamiento, almacenamiento y ana-
lisis de informacidn estratégica y
difusién del producto de inteligen-
cia de utilidad para los diferentes
actores implicados en el marco de
una estrategia comun.

Existen algunas caracteristicas
que diferencian a la Inteligencia
Econdmica con respecto a la inteli-
gencia cldsica; entre ellas destacan:

-Utilizacién de nuevas herra-
mientas y tecnologias para la admi-
nistracién de grandes volumenes
de informacion, como por ejemplo
los depdsitos de datos (dataware-
house y datamart), o para la gestion
del conocimiento o la extraccion
automatica de éste a partir de can-
tidades ingentes de datos, (mineria
de datos o datamining), o las de des-

En este caso también se hace
amplio uso de modernas tecnolo-
gias adecuadas para la obtencidon
de informacion, como anuarios di-
gitales, servicios Web, motores de
busqueda y metabuscadores.

-Ciclo de inteligencia orientado a
la planificacion estratégica; basado
eneltipico delainteligencia cldsica,
con diferentes fases consecutivas, se
diferencia de éste en que la organi-
zacién de la obtencién y produc-
cién de inteligencia es permanente
y continua, mediante una adecuada
retroalimentacion en cada fase, con
la consecuencia de una generacion
de inteligencia incremental, no de
produccién puntual...

. ..y especialmente, su cardcter
de proceso ético legal, que la dife-
rencia del espionaje, lo que no ex-
cluye la proteccion de la informa-
cién para preservar en lo posible
este activo intangible constituido
por el conocimiento, saber hacer y
capital intelectual de las organiza-
ciones.

Es habitual utilizar como siné-
nimos de Inteligencia Econdmica
otros términos como Vigilancia, In-
teligencia Competitiva, Inteligen-
cia de Negocio, debido principal-
mente al hecho de que todos ellos
coinciden en su objetivo de obtener
y analizar informacién para trans-
formarla en Inteligencia.

El cardcter diferenciador respec-
to a la Vigilancia radica en que ésta
es una parte de un todo que es la
Inteligencia Econdmica, que com-
pleta a la anterior contribuyendo
a la planificacion estratégica de las
organizaciones en apoyo a la toma
de decisiones.

La Inteligencia Competitiva es
un enfoque de la Inteligencia Eco-
nomica centrado principalmente
en el mercado y la competencia,
mientras que la Inteligencia de
Negocio (Business Intelligence o
Inteligencia Empresarial) estd fun-
damentalmente orientada al

recursos humanos y horas al tema, o utilizar herramientas informaticas
que faciliten la tarea.

Los problemas en esta fase son varios: en primer lugar, casi todas las
publicaciones de alto nivel cientifico son de suscripcion y, dado el aba-
nico de tecnologias que afectan a las FFAA, es inviable disponer de un
presupuesto que permita esto (se estima que una biblioteca debe tener
entre 500 y 800 revistas de los campos mas conocidos). La ley de Pro-
teccion Intelectual prohibe, ademas, su reproduccion y divulgacion.

En segundo lugar, los buscadores tienen que ser multilingues (al me-
nos francés, inglés, aleman y no podemos pasar por alto el japonés,
ruso o chino). Por otra parte, hay que comprobar la veracidad de las
noticias aparecidas porque pueden tener claras intenciones de desin-
formacion, contrainformacion o simplemente no ser fiables y sistema-
ticas.

En tercer lugar, si buscamos tesis doctorales, en el caso de las edita-
das en espariiol es facil a través de la base de datos Teseo del Ministerio
de Educacion, pero no existen herramientas semejantes en todos los
paises de interés o que puedan ser de uso para Inteligencia de aplica-
cion militar.

Las bases de patentes de la Oficina Espafnola de Patentes y Marcas
(OEPM) o la Oficia Europea de Patentes (EPO) les daran reproducciones
de las patentes solicitadas, pero eso requiere afinar mucho la bUs-
queda como mas adelante detallaremos. Pero no utilizan sistemas de
cocitacion o similares.

Las fuentes informales como ponencias, papers,

andlisis cuantitativo de los

conferencias, etc. son todavia mas complejas de ras-

datos internos de las compa- La InteligenCia trear y conseguir. Necesitamos software muy capaz

fifas y a los métodos y herra-

mientas necesarios para su Competitiva

procesamiento.

La irrupcion de la moder- se centra

na disciplina de Inteligencia

para lectura, traduccion simultanea y clasificacion de
la informacion de modo automatico.

Por lo tanto, de la fase ‘Vigilancia’ hay que pa-
sar al segundo nivel que denomino ‘piramide de la
inteligencia’, que es la Inteligencia Tecnolodgica. Se

Econdmica ha dado lugar en el mercado trata sencillamente de revisar, analizar y valorar la
a una transformacién de la La de NegOCiOS informacion, filtrada y depurada, pero con analisis

practica de la planificacién

estratégica, obligada a cam- en '.OS datOS

biar de paradigma, pasando

de los mecanismos cldsicos internos de

de gestion de informacidn,

rigidos y encorsetados, al | @S empresas

que sirvan para la toma de decisiones.

La IT que puede tener utilidad para las FFAA es la
contenida en patentes, articulos cientificos, noticias
(con su dudosa fiabilidad) y tesis doctorales.

Las patentes, grandes desconocidas, son docu-
mentos estructurados. En ellas, segin la EPO, esta
contenido el 80%-85% de la literatura cientifica y del

empleo de modernas herra-
mientas de generacion de
inteligencia, mds dgiles y flexibles,
que evitan asumir ciertos riesgos,
desgraciadamente muy habituales,
como la improvisacién y la ausen-
cia de prevision.

estado del arte mundial. El resto son las publicacio-
nes y otras informaciones.

Una Patente es un titulo que los Estados conceden al titular o titu-
lares de explotacion de la misma en régimen de exclusividad por un
periodo de veinte anos, transcurridos los cuales la patente pasa a ser
de dominio publico. A este respeto hay que recordar que no existen las




Aenea + Nomero 8

Ndmero 8 -Aenea

El catedrdtico Juan Velarde entrega uno de los titulos del mdster a una alumna.

Su implantacién, en entornos
multidimensionales, reduce la in-
certidumbre y permite la deteccion
precoz de amenazas y oportunida-
des, proporcionando capacidad de
reaccién y margen de maniobra,
reforzando de esta forma, no so-
lamente la competitividad, sino
también la proyeccion de futuro,
contribuyendo asimismo a la pro-
teccion de los intereses nacionales
y por ello a la seguridad.

Esta dimension estratégica con-
duce a la consideracién de que la
Inteligencia Econdémica no debe
permanecer confinada en el dmbito
de las grandes empresas y organiza-
ciones privadas; sus actividades son
necesarias para la planificacion de
futuro tanto en el sector publico
como en el privado y en grandes
compafiias o pymes.

Asimismo, por su cardcter mul-
tidimensional, su aplicacién debe

ampliarse también al propio Esta-
do quien debe poner en practica las
medidas necesarias como garante
de la defensa de los intereses es-
tratégicos nacionales, particular-
mente en materia de la seguridad y
defensa.

Cada vez es mayor el numero de
paises que, conscientes de su im-
portancia, estdn estableciendo me-
canismos de Inteligencia Econémi-
ca como instrumento estratégico,
tanto en el seno de sus organiza-
ciones, como de empresas de todo
tipo, destacando principalmente
los Estados Unidos, Brasil, Canadd,
Japon, Corea del Sur, China, Suecia,
Francia y Alemania.

Cada uno de ellos adopta un en-
foque diferenciado, pero la mayor
parte de los modelos actuales pue-
den englobarse en alguna de las si-
guientes categorias:

-Un grupo importante lo consti-

tuyen aquellos paises cuya vision
de la Inteligencia Econdmica se
orienta hacia el modelo estadouni-
dense, donde la atencidn se centra
en el desarrollo de las empresas y
los mercados y en el conocimiento
de los competidores. En €l se inclu-
yen principalmente los paises an-
glosajones que de una forma u otra
adoptan principios de Inteligencia
Competitiva o de Bussines Intelli-
gence.

Esta orientacién no significa que
los Estados renuncien a un papel
preponderante, pues es conocida
la capacidad de la Administracion
norteamericana para aunar esfuer-
zos y trabajar conjuntamente con
las entidades privadas cuando los
intereses nacionales estdn en juego

-Un segundo conjunto lo inte-
gran aquellos paises que utilizan
una combinacién de Inteligencia
Competitiva y Vigilancia Tecnolo-
gica para garantizar su desarrollo y
competitividad, adoptando politi-
cas de creacion de asociaciones de
empresas para generar un mayor
valor afiadido.

-Finalmente destaca la orienta-
cién adoptada principalmente por
Francia que se basa en utilizar el
modelo estadounidense, pero con
el establecimiento de un sistema
nacional de Inteligencia Econé-
mica que defiende los intereses
nacionales en la esfera internacio-
nal, tanto desde una perspectiva
de seguridad como de aumento de
influencia, a la vez que promueva

Ha llegado el momento en el que en Espana la Inteligencia
Economica se consolide de manera definitiva para AFIANZAR
nuestra presencia en el escenario global

la competitividad e innovacion del
sector privado.

Con respecto a Espana es preciso
reconocer que, si bien se ha comen-
zadoya a considerar la necesidad de
establecer sistemas de Inteligencia
Econdmica en las organiza-

patentes mundiales, pero si acuerdos internacionales que simplifican
su presenatcion en los paises signatarios de los acuerdos PCT y Patente
Europea. Pero cada Estado es el que se reserva su concesion o no.

La patentes tienen tal trascendencia que deben demostrar que se
ha concedido porque ha roto el estado de la técnica conocido hasta
ese momento; tiene, por lo tanto, altura inventiva y aplicacion in-

dustrial.

ciones, desafortunadamente

en algunos casos es mds un Cada VeZ

deseo que una decidida vo-

luntad de hacerlo, mientras méS paises
consideran la

Inteligencia
existe una gran diferencia Econémica

que en otros no se concede a
esta disciplina la importan-
cia que tiene.

En el dmbito empresarial

entre las grandes compaififas,

especialmente las multina- | COMO UN

cionales, que han incorpo-

rado de forma paulatina la inStru mento

Inteligencia Econdmica a sus

actividades de planificacién eStl'atégiCO

El documento contiene la siguiente informacion:
titular (empresas, universidades o particulares), afo
de solicitud y concesion, paises donde esta protegi-
da, campo tecnologico. La Clasificacion Intencional
de Patentes (CIP) agrupa mas de 72.000 areas tecno-
logicas, los antecedentes (otras patentes) en base a
la cual se reivindica la patente, memoria descriptiva,
dibujos y reivindicaciones en base a las cuales se in-
tenta demostrar la altura cientifica, la novedad entre
otras cosas.

El problema es como analizar mediante mine-
ria de textos, algoritmos especializados o software
comercial -casi todos anglosajones- los millones de
documentos existentes. A modo de ejemplo, anual-
mente se presentan en la OEPM unas 3.800 paten-

estratégica, y las pequeflas
y medianas empresas que, 0
bien desconocen sus ventajas o son
reticentes a su implantacion, por di-
versas razones, de las que destacan,
entre otras, el no considerarla una
herramienta corporativa diferente
del marketing, negdndola asi exis-
tencia propia, o confundiéndola con
el espionaje.

Estasituaciéon esmuchomadsacu-
sada si se considera la posibilidad
de estructurar un sistema nacional
de Inteligencia Econdmica, similar
al que existe en Francia, dirigido a
prevenir riesgos y aprovechar las
oportunidades estratégicas que
pudieran surgir en un escenario
internacional global. Actualmente
se detectan indicios que muestran
la intencidn de disefiar una estruc-
tura inicial, pero no existe ningun
plan o proyecto que pueda generar
esperanzas respecto a su implanta-
cién a corto plazo.

tes espafolas nuevas al ano, ademas de aceptar la
concesion de casi 220.000 de extranjeros en Espana;
unas 460.000 en la US Patent Office, de las cuales casi la mitad son de
origen del propio pais. Unas 140.000 en la EPO y 153.000 en la oficina
china. Podemos multiplicar por una media de vigencia de 12- 15 anos
de una patente para darnos cuenta de que estamos ante millones de
documentos en vigor, en varias lenguas y en soportes no homogéneos
(papel, CD o acceso on line).

Ademas, el analista debe controlar muy bien qué campo tecnoldgico
y sus adyacentes son los de su objeto de investigacion, para limitar
entre los miles de campos de diferentes tecnologias las Patentes que
hay que buscar.

El mercado ofrece en estos momentos dos caminos para acometer
esto: uno es la adquisicion de un software especializado de blsqueda
de patentes y otro de bUsqueda de informacion, formar a expertos en
estas herramientas y considerar que no son precisamente baratas. El
otro es subcontratar estas busquedas de manera ad hoc o sistematica
a empresas especializadas.

Pueden existir patentes que solo se registran en un estado en idio-
mas poco accesibles (chino o japonés) o paises cuyos servicios estata-
les de patentes tienen carencias tecnologicas y solo estan disponibles
personandose en ellas y solicitandolas. El inconveniente es que se pue-
de hacer puntualmente, pero no sistematicamente por el coste que
conlleva, econémico y de recursos.

Aunque si debemos considerar que las patentes mas interesantes es-
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El éxito de su implantacion
dependerd de la colaboracion de
todos los actores implicados, y a
cualquier nivel, desde el Estado
central y las Autonomias hasta las
entidades locales, organizaciones
y asociaciones, grandes empresas y

pymes.

Uno de los factores clave para
conseguirlo es fomentar una Cul-

tura de Inteligencia Econo-
mica para lo cual se reco-
mienda adoptar medidas
de difusién en el dmbito
académico, la organizacién
de cursos de formacion es-
pecificos, el mantenimiento
de un curriculo continuado
de formacién y apoyo con
herramientas on line.

Serfa igualmente aconse-
jable promoveriniciativasen
el mundo de la investigacion
e innovacién, como el desa-
rrollo de nuevas herramien-
tas que proporcionen una
mayor capacidad de gestion

de grandes volumenes de datos, la
integracion de disciplinas orienta-
das a transformar informacién en
conocimiento y a gestionar éste, la
implementacién de metodologias
para alcanzar la interoperabilidad
técnica y semdntica que permita

compartir informacién.

Parece llegado el momento de
que en Espafia, superando las reti-
cencias y dudas iniciales, la Inte-
ligencia Econdmica se consolide
definitivamente como un elemen-
to de la mayor importancia para
aflanzar nuestra presencia en el
escenario global, transformando
los riesgos en oportunidades y sal-
vaguardando los intereses naciona-
les en beneficio de nuestra propia

seguridad. m

taran en inglés, pues sus titulares las habran extendido a paises como
EEUU o en la EPO.

El buscador que adquiramos debe, de contemplar las patentes, los
articulos e informacion disponibles en Internet. Asimismo, como las
patentes incluyen el nombre del inventor o inventores, podemos, adi-
cionalmente, rastrear donde trabaja o colabora o con qué otras perso-
nas publica, por ejemplo.

El tercer nivel de la piramide de inteligencia es la de Negocios o

;La defensa de
los intereses
economicos

es potestad
del Estado o
también de
otros sectores
privados?

Competitiva, que afadira a los datos anteriores (patentes, articulos y
tesis) los balances de las compaiias (si es que son publicos), el conte-

nido de sus Webs, los socios, implantacion geografi-
ca, recursos humanos, logistica y otros.

El problema es que la innovacion se hace cada vez
mas en pequenas empresas de base tecnolodgica, spin
offs universitarios y asi. Es muy dificil encontrar in-
formacion financiera o de su estructura, por lo que
en este nivel de la piramide no toda la informacion
va a estar disponible y, seguramente, con un grado de
fiabilidad bastante escaso.

El cuarto nivel es la Inteligencia Economica, la
que tradicionalmente hacen los gobiernos nacionales
0 autonoémicos y grupos empresariales sectoriales. In-
cluye mucha informacién macroeconémica nacional
o regional. Las ventajas de la Inteligencia Tecnologi-
ca como la que he descrito para las Fuerzas Armadas
son evidentes. Por ejemplo, si requerimos una tecno-
logia, en vez de realizar un costoso concurso publico

abierto al que se presentan muchas empresas que, o bien no tienen
experiencia concreta en lo que solicitamos o bien tienen una tecnolo-
gia desfasada, o sencillamente se presentan para ver si suena la flauta
y hacer un proyecto en el que el contratante ejerce de ‘conejillo de
indias’, haremos una busqueda previa y restringiremos el concurso in-
vitando a aquellas empresas, universidades o centros de investigacion
que si sabemos que disponen de ella.

Permite establecer apoyo a los Observatorios tecnoldgicos mediante

el seguimiento sistematico de proveedores, tecnologias o inventores.

Facilita los contratos de Transferencia de Tecnologia, pues sabremos
si el que se presenta es, por ejemplo, el titular o tan sélo un licencia-
tario local o regional.

Permite establecer indicadores de progreso tecnologico. Una pa-
tente para asientos de avion puede terminar empleandose para camas
articuladas y una de nanotecnologia textil puede emplearse en unifor-
mes o tejidos inteligentes.

Como hemos revisado, el mercado ofrece nuevas posibilidades mas
eficientes de apoyo a la Inteligencia Militar con herramientas informati-
cas o expertos externos e internos y, desde luego, el analisis de patentes

es base imprescindible para un adecuado conocimiento tecnologico. =





